Nutzungsbedingungen fir das Produkt POSTIDENT E-Signing

1. Vertragspartner

(1) Vertragspartner des Vertrages Uber die Erbringung der Leistungen im Rahmen des Pro-
duktes POSTIDENT E-Signing sind Deutsche Post AG, Charles-de-Gaulle-Strafte 20, 53113
Bonn, Registergericht Bonn HRB 6792, Telefon: 0228 76367660 (nachfolgend ,DPAG*, die
Namen der aktuell vertretungsberechtigten Personen der Deutsche Post AG kénnen dem
Impressum entnommen werden) und der Nutzer als Privatkunde.

(2) Unter dem Begriff Privatkunde (im Folgenden ,Nutzer®) sind ausschliellich Verbraucher
im Sinne des § 13 BGB zu verstehen. Ein Verbraucher ist eine natlrliche Person, die ein
Rechtsgeschaft zu Zwecken abschlie3t, die Uberwiegend weder ihrer gewerblichen noch
ihrer selbststandigen beruflichen Tatigkeit zugerechnet werden kdnnen.

2. Vertragsgegenstand

Vertragsgegenstand ist die Zurverfligungstellung des Produktes POSTIDENT E-Signing,
welches naturlichen Personen unter den nachfolgenden Bedingungen die Moglichkeit bietet
sich Uber das POSTID Portal online gegeniiber dem jeweiligen Auftraggeber der DPAG zu
identifizieren und ein digitales Dokument online elDAS-konform mittels einer qualifizierten
elektronischen Signatur zu signieren.

3. Leistungen

(1) Fur die Erstellung einer qualifizierten elektronischen Signatur wird der Nutzer mittels
POSTIDENT identifiziert. Zur Identifizierung kann der Nutzer POSTIDENT durch Videoident
oder durch Online-Ausweisfunktion verwenden. Alternativ kann der Auftraggeber die durch
ihn erhobene Identitdtsdaten des Nutzers Ubermitteln (Identtransfer). Anhand der Identifikati-
onsdaten wird flr den Nutzer Uber den Signaturservice ein einmaliges elektronisches Zertifi-
kat ausgestellt. In diesem Zertifikat sind die Ubergebenen Identitadtsdaten des Nutzers enthal-
ten.

(2) Nach erfolgreicher ldentifikation des Nutzers, werden die zu signierenden Dokumente
digital angezeigt. Durch die Eingabe einer TAN und Bestatigung der Nutzungsbedingungen
und Zertifizierungsrichtlinien (Certification Practice Statement Extrakt), gibt der Nutzer das
Dokument zum Aufbringen der elektronischen Unterschrift frei. Die Erstellung der elektroni-
schen Signatur und Integration derselben in das Dokument erfolgen vollstandig automatisiert
im Hintergrund.

(3) Der IT-Betrieb erfolgt in nach 1SO27001 bzw. TSI Level Il zertifizierten Rechenzentren.
Fir die Sicherheit der POSTID Plattform, der Verbindungsstrecke vom Nutzer zur POSTID
Plattform, sowie fiir die Ubertragung der Daten werden aktuelle Verschliisselungs- und Sig-
naturtechnologien eingesetzt. Die Daten oder ersatzweise die Nutzdaten validierenden Pro-
tokollierungsdaten werden direkt nach Erstellung integritatsgeschitzt und stets verschlisselt
Ubertragen und gespeichert.

(4) Die im Juli 2014 verabschiedete EU-Verordnung Nr. 910/2014 (kurz elDAS) legt den eu-
ropaweit einheitlichen Rechtsrahmen und zu erfullende Anforderungen flr diverse verschie-
dene elektronische Dienste zur Férderung eines digitalen Binnenmarktes fest. POSTIDENT
E-Signing hat sich erfolgreich als ,Dienst fur qualifizierte elektronische Signaturen® qualifiziert
und wurde von der zustandigen Aufsichtsbehdrde Bundesnetzagentur in die Anbieterliste der
Vertrauensdienste aufgenommen. Die entsprechende Konformitatsbewertungsstelle ist die
Firma datenschutz cert GmbH, Konsul-Smidt-StralRe 88a in 28217 Bremen. Ein Dienst fur
qualifizierte elektronische Signaturen ist nach der elDAS-Verordnung ein elektronischer
Dienst, der auf einem (zum Zeitpunkt ihrer Erzeugung gultigen) qualifizierten Zertifikat beruht
und mit einer sicheren Signaturerstellungseinheit (SSEE) erstellt wurde. Ein Zertifikat des
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Vertrauensdiensteanbieters (VDA) ist die elektronische Bescheinigung, dass der Signatur-
prufschlissel und damit auch der korrespondierende Signaturschliissel einer Person zuge-
ordnet wurde und die Identitat dieser Person bestatigt werden kann. Bei der elektronischen
Signatur enthalt das Zertifikat den 6ffentlichen Schlissel, mit dem der wahrend der Signatur-
erstellung verschlisselte Hashwert (Prifsumme) des elektronischen Dokuments entschlis-
selt und gegen einen neu erstellten Hashwert verglichen und damit die Authentizitat des
elektronischen Dokuments Uberprift werden kann. Die elektronisch signierten Dokumente
werden als Beweismittel vor Gericht anerkannt und erflllen die mit der gesetzlichen Schrift-
form gleichgestellte elektronische Form. Der Inhalt der elektronisch signierten Dokumente
und dessen Unversehrtheit, kbnnen von beiden Seiten nachgewiesen werden. Beiden Par-
teien wird ein Exemplar der elektronisch unterschriebenen Dokumente zur Verfigung ge-
stellt. Die Zertifikatsbereitstellung erfolgt Gber die Firma be-ys, 46 Rue du Ressort in 63967
Clermont Ferrand Cedex 9, Frankreich.

(5) Dem Nutzer entstehen durch die Identifizierung und Signierung im Rahmen der Nutzung
des Produkts POSTIDENT E-Signing keine Kosten. Durch die Nutzung des Identifizierungs-
und Signaturservices der DPAG kénnen jedoch Verbindungs- und Ubertragungsentgelte
anfallen, die vom Internetprovider des Nutzers erhoben werden und vom Nutzer zu tragen
sind.

4. Rechte und Pflichten des Nutzers

(1) Um far den Nutzer eine
qualifizierte elektronische Signatur anbieten zu kdnnen, ist der Nutzer verpflichtet sich Uber
das POSTID Portal mittels POSTIDENT durch Videochat oder Online-Ausweisfunktion oder
durch Identtransfer zu identifizieren.

(2) Der Nutzer hat im Rahmen des Identifikationsprozesses samtliche fir die Identifikation
erforderlichen Daten vollstandig und wahrheitsgemaf anzugeben und die geforderten Nach-
weise zu erbringen.

(3) Der Nutzer hat das Recht, dass eingesetzte Zertifikat fur die Erstellung der qualifizierten
elektronischen Signatur zu widerrufen. Eine entsprechende Funktion steht dem Nutzer im
Anschluss an die Signatur online auf der Seite zum Abruf der signierten Dokumente unter
Zertifikat sperren zur Verfigung. Durch den Widerruf wird der unterschriebene Vertrag je-
doch nicht rechtlich unwirksam.

(4) Es obliegt dem Nutzer, samtliche zur Sicherung der signierten Vertragsdokumente und
der damit zusammenhangenden weiteren Daten notwendigen MalRnahmen selbst zu unter-
nehmen. DPAG wird, abgesehen von den rechtlich vorgeschriebenen Log-Dateien zum Sig-
naturvorgang, keine Dokumente und damit im Zusammenhang stehende Daten speichern
und vorhalten.

(5) Der Nutzer ist verpflichtet, geeignete MalRnahmen zum Schutz der von ihm zur Nutzung
des POSTID Portals und der vorgenannten Leistungen eingesetzten Hard- und Software
(Kundensystem) zu ergreifen, um deren Sicherheit und Integritat zu gewahrleisten. Hierzu
zahlt insbesondere der Einsatz einer aktuellen Version der Betriebssystem bzw. Browser-
Software sowie eines aktuellen Virenschutzscanners.

(6) Der Nutzer hat dafir Sorge zu tragen, dass sein Mobiltelefon, auf das Benachrichtigun-
gen im Rahmen der Identifizierung und des Signiervorgangs tbermittelt werden, gegen die
unbefugte Verwendung durch Dritte geschitzt ist.

(7) Diverse Dokument-Plattformen (wie z.B. Adobe Reader) besitzen Prifmechanismen, die
die Gultigkeit eines eingesetzten Zertifikats prufen. Wird das elektronisch unterschriebene
Dokument, z.B. mit dem Adobe Reader gedffnet, erscheint nach der Prifung des Zertifikats
ein grines Hakchen oben im Screen, welches die Glltigkeit des digitalen Signatur wieder-
gibt. Zudem kdnnen im Fenster ,Signaturen® Informationen zur digitalen Signatur im Doku-
ment und die Anderungshistorie des Dokuments angezeigt werden. Hier finden Sie auler-
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dem Informationen zum Signierzeitpunkt des Dokuments und Details zur Vertrauenswirdig-
keit und zum Unterzeichner.

5. Rechte und Pflichten der DPAG
(1) Die DPAG stellt die Leistungen gemaR diesen Nutzungsbedingungen zur Verfigung.

(2) Bei einem schuldhaften Verstol3 gegen gesetzliche Vorschriften oder diese Nutzungsbe-
dingungen durch den Nutzer oder einen ihm zurechenbaren Dritten ist DPAG berechtigt, ihre
Leistungen einzustellen und den Prozess zur Ausstellung eines elektronischen Zertifikates
zu beenden.

6. Haftung

(1) Die DPAG haftet fur ihre Leistungen als qualifizierter Vertrauensdienst gemaf Artikel 13
der Verordnung (EU) Nr. 910/2014 (eIDAS-Verordnung) in Verbindung mit § 6 des Vertrau-
ensdienstgesetzes. Die Haftungssumme richtet sich nach Artikel 24 Absatz (2) ¢ der Verord-
nung in Verbindung mit § 10 des Vertrauensdienstgesetz. Damit betragt die Haftungssumme
maximal 250.000 € fur jedes auf den Einzelfall bezogene haftungsauslésende Ereignis im
Sinne des § 10 Vertrauensdienstegesetz, maximal jedoch 2.5 Mio. € pro Jahr.

(2) Fur Schaden, die nicht im Zusammenhang mit einem qualifizierte Vertrauensdienste auf
Basis der Verordnung (EU) Nr. 910/2014 (elDAS-Verordnung) stehen, haftet die DPAG im
Fall der Verletzung wesentlicher Vertragspflichten (sog. Kardinalpflichten) fir jedes schuld-
hafte Verhalten seiner gesetzlichen Vertreter, leitenden Angestellten oder sonstigen Erfiil-
lungsgehilfen. Kardinalpflichten sind solche Pflichten, deren Erfullung die ordnungsgemale
Durchfiihrung dieses Vertrages tUberhaupt erst ermdglicht und auf deren Einhaltung die Ver-
tragspartner regelmafig vertrauen dirfen. Dariber hinaus ist die Haftung flir einfache Fahr-
lassigkeit ausgeschlossen.

(3) DPAG haftet keinesfalls fur Schaden infolge von Leistungsausfallen und Leistungsverzo-
gerungen aufgrund unvorhersehbarer, von der DPAG, ihren gesetzlichen Vertretern oder
ihren Erfullungsgehilfen nicht zu vertretender Ereignisse (hdhere Gewalt). Als Ereignisse
héherer Gewalt gelten insbesondere Krieg, Unruhen, Naturgewalten, Feuer, Sabotageangrif-
fe durch Dritte (wie z. B. mit Computerviren), Stromausfalle, behérdliche Anordnungen,
rechtmafige unternehmensinterne Arbeitskampfmalinahmen und der Ausfall oder eine Leis-
tungsbeschrankung von Kommunikationsnetzen und Gateways anderer Betreiber.

(4) Die vorgenannten Haftungsausschlisse und -beschrankungen gelten nicht fir Schaden,
die auf Vorsatz oder Grober Fahrlassigkeit beruhen oder die aus der Verletzung des Lebens,
des Korpers oder der Gesundheit, der Ubernahme einer Beschaffenheitsgarantie oder einem
arglistigen Verschweigen von Mangeln durch den Auftragnehmer resultieren, sowie im Fall
von Produkthaftungsansprichen.
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