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POSTIDENT

Anderungshistorie

Datum

15.05.2023

25.04.2022

09.08.2021

18.02.2021

16.02.2021

23.11.2020

05.11.2020

08.05.2020

20.04.2020

14.01.2020

19.11.2019

05.08.2019

04.06.2019

05.04.2019

28.03.2019

01.02.2019

12.12.2018

14.11.2018

06.08.2018

26.04.2018

16.06.2017

19.04.2017

10.01.2017

02.01.2017

Anderung
elD-Karte fur Unionsbirger und EWR-Staatsangehdrige erganzt
Neues Identverfahren AutolD hinzugefugt
Kennzeichnung XML als obsolet
® Details zur ZIP-Verschlisselung erganzt
® Vom SFTP-Server unterstitzte kryptographische Verfahren erganzt
Dokumentation zur Benutzerverwaltung im Kapitel 2 ergénzt
CSV Version 1.3 entfernt, Scan Services entfernt
Erganzender Hinweis beim Feld Ausweisnummer
SHA1DSA Verfahren entfernt

Ergéanzung Identifikationsstatus 205 bei elD-Ident

Developer Documentation

Entfernung CSV 1.3, Entfernung Comfort und Special, Markierung Scan als "nur noch untersttzt bis 30.09.2020"

Neue Signpad Unterschrift Dateilieferung
SFTP: Hinweis zur Integritatsprifung und Léschung iberarbeitet
Anpassungen bei der Datenauslieferung und Portraitfoto fir TKG
Anderungen zum Release 5.3 ab dem 2. Juli 2019 erganzt:

® Neuer Substatus 19 in den Identergebnissdateien

® Umbenennung nPA in elD
Anderungen zum Release 5.2 ab dem 7. Mai 2019 ergéanzt:
Neue Substatus 17 und 18 in den Identergebnissdateien
Neues Signaturverfahren RSAPSS beschrieben
SHA1DSA Verfahrens auf obsolet gesetzt
Wertebereich "Ausweisart" in Identifikationsdaten erganzt
Erlauterung zur Signaturdatei erganzt
Maximale Aufbewahrungsdauer der Identifizierungsergebnisse auf 90 Tage angepasst
Abruf via SFTP angepasst: es wird der Zugriff tber SHAFT beschrieben
Beschreibung der Bereitstellung von audiovisuellen Aufzeichnungen
Uberarbeitung
Neu: weitere Ergebnisdatei 'Unterschrift aus Pl-Formular' (ab R4.6)
Fraud Manager: kann Betrugsverdachtsfélle im Auskunftsportal abrufen
Fraud Manager: Hinweis auf E-Mail-Benachrichtigung erganzt
Anlagen > Ubergreifende Datenstruktur: Statusliste Uiberarbeitet

SFTP: Hinweis zur Léschung uberarbeitet

1. Ubersicht

© 2022 Deutsche Post AG
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Geschéftskunden kénnen die Ergebnisdateien Ihrer Identitfikationsvorgange mit POSTIDENT auf folgenden Wegen abholen:

1. Auskunftsportal: Manueller Abruf in einem Web-Portal; Beschreibung in diesem Dokument
. SFTP-Schnittstelle: Automatisierter Abruf via SFTP; Beschreibung in diesem Dokument
3. REST API SCR-Ident: Automatisierter Abruf via REST; Beschreibung im Dokument "SCR-Ident API Guide"; den Download

finden Sie unter dieser URL. http://www.postident.de/handbuch

N

Die Bereitstellung ist abhéngig vom Status des Vorgangs und lhrer POSTIDENT Konfiguration.
AuRRerdem werden Uber die SFTP-Schnittstelle die audiovisuellen Aufzeichnungen der Videochats furr die Geschaftskunden

bereitgestellt. Diese audiovisuellen Aufzeichnungen sind fiir eine GwG-konforme Identifikation per Videochat erforderlich und sind somit
fur Geschafskunden, die GwG verpflichtet sind obligatorisch. Beschreibung im Kapitel 3. SFTP.

Zielgruppe

Dieses Dokument richtet sich an Nutzer des Auskunftsportals und Entwickler, die Identifikationen mit POSTIDENT in ihre Anwendung
integrieren mochten.

Glossar
Begriff Beschreibung
Geschéftskunde Auftraggeber (AG) fiir die Identifikation mit POSTIDENT

Abrechnungsnummer /  Identifier fir die POSTIDENT Konfiguration und die Abrechnung von Identitfikationsvorgangen
Clientld

Nutzer Endkunde, der identifiziert werden mochte

Identitfikationsvorgang, = Container fur eine oder mehrere Identifikationen eines Nutzers

Vorgang
Identifikation Identifikation eines Nutzers mit einem Verfahren
Verfahren POSTIDENT kann von Nutzern mit folgenden Verfahren durchgefiihrt werden (in alphabet. Reihenfolge):
® POSTIDENT durch AutolD
® POSTIDENT durch Foto (kurz Foto)
® POSTIDENT durch Postfliale (kurz Basic)
® POSTIDENT durch Videochat (kurz Video)
® POSTIDENT mit neuem Personalausweis (kurz elD)
Audiovisuelle Bei einer Videoidentifizierung nach GWG ist die audiovisuelle Aufzeichnung des Videochats erforderlich.
Aufzeichnungen Diese Aufzeichnung muss GK samt Identergebnissen aufbewahren (s. BaFin Rundschreiben von 2017
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/2017/rs_1703_gw_videoident.
htm)

2. Auskunftsportal

Manueller Abruf der Ergebnisdaten von POSTIDENT Vorgéangen in einem Web-Portal durch lhre Mitarbeiter.

Voraussetzungen

Jeder Ihrer Mitarbeiter oder Mitarbeiterinnen, der/die das Auskunftsportal benutzen soll, benétigt zum Login einen Benutzer-Account mit
Benutzername und Passwort. Die Benutzer-Accounts richtet das DPAG-Serviceteam ein. Fur jeden Benutzer-Account erhalt der
jeweilige Benutzer / die jeweilige Benutzerin zudem ein Datenpasswort, mit dem er / sie die verschliisselt bereitgestellten Daten nach
dem Abruf entschliisseln kann. Die Verschliusselung verwendet die sogenannte WinZip-AES Verschlisselung (basierend auf AES256
CTR), die von gebrauchlicher Zip-Software unterstitzt wird.

URL

https://postident.deutschepost.de/auskunftsportal

Login

© 2022 Deutsche Post AG Page 3 of 23
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Bei Aufruf der 0.g. URL wird der Login des Auskunftsportals angezeigt.

Dort geben Sie bitte den Benutzernamen und das Passwort des Auskunftsportalnutzers ein. Bestatigen Sie dann mit Enter bzw. durch
Driicken des "Login"-Buttons.

Q)  POSTIDENT Auskunftsportal

& Login
A.ABNAHME
cecccesscrccce

Anmelden

> Passwort vergessen?

> Passwort d&ndern

Kontakt: 06151/908-8000 oder serviceteam.postident@deutschepost.de - Geschaftszeiten: Mo-Do 8-17 Uhr, Fr 8-16 Uhr

© 2016 Deutsche Post AG

Uber die Deutsche Post | Impressum | Datenschutz | Rechtliche Hinweise

Suche

Nach erfolgreichem Login wird eine Vorgangssuche angezeigt. Hier ist eine einfache und eine erweiterte Suche moglich.

QY  POSTIDENT Auskunftsportal 2 A ABNAHME ~
Suche
Abrechnungsnummer ~ Alle ?
(ClientID) 50747250573701 (50747250573701)

50747250573703 (CABO51FF)
50747250573710 (50747250573710)

Zeitraum von 23.06.2016 14:4 & bis | 24.06.2016 14:43 & ?

Erweiterte Suche v

Q Suchen

Kontakt: 06151/908-8000 oder serviceteam.postident@deutschepost.de - Geschaftszeiten: Mo-Do 8-17 Uhr, Fr 8-16 Uhr

© 2016 Deutsche Post AG

Uber die Deutsche Post | Impressum | Datenschutz | Rechtliche Hinweise

Der Suchbereich

Hier kann die Ergebnismenge eingeschrankt werden. Hierzu stehen folgende Mdglichkeiten zur Verfugung:

© 2022 Deutsche Post AG Page 4 of 23
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® Abrechnungsnummer (Clientld)
Die Suche kann auf einzelne Abrechnungsnummern (Clientlds) begrenzt oder Ergebnisse fiir alle ausgewahlten
Abrechnungsnummern angezeigt werden. Die Mehrfachauswahl ist durch Klick auf die entsprechenden Abrechnungsnummern
und gleichzeitigem Driicken der Strg-Taste mdglich.

® Zeitraum
Definition des gewiinschten Suchzeitraums bezogen auf das Anderungsdatum der Vorgénge. Die Eingabe des "von"-Feldes ist
obligatorisch. Das Ende des Suchzeitraums ("bis"-Feld) muss groRRer oder gleich dem Beginn sein. Beide Datums-Eingaben
dirfen nicht in der Zukunft liegen und missen im Format TT.MM.JJJJ HH:MM angegeben werden.

Bei Nutzung der erweiterten Suche haben Sie zusatzlich Zugriff auf die folgenden Suchfelder:

® Vorgangsnummer

® Referenznummer

® Nachname

® Vorname

Hinweis: Alle geflllten Suchfelder mussen entsprechend im Vorgang vorliegen, damit dieser gefunden wird.

Der Ergebnisbereich
Nach Betétigen des "Suche"-Buttons werden die Ergebnisse in Form einer Tabelle angezeigt. Die Tabelle beinhaltet folgende Spalten:

Vorgangsnummer
Referenznummer
Nachname
Vorname
Anderungszeitpunkt
Vorgangsstatus
Verfahren
Ident-Status
Ident-Substatus

& (Vorgang herunterladen)

Hinweis: Weitere Informationen Uber die genannten Datenfeldern finden Sie im Kapitel 5. Datenformate und Datenfelder.

Datei Download

Durch Betéatigen des Buttons & hinter jedem Vorgang, kénnen Ergebnisdaten und weitere Dateien heruntergeladen werden.

© 2022 Deutsche Post AG Page 5 of 23
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Q¥  POSTIDENT Auskunftsportal 2 A ABNAHME ~
Suche
Abrechnungsnummer Alle 2
(ClientiD) 50747250573701 (50747250573701)

50747250573703 (CABO51FF)
50747250573710 (50747250573710)

Zeitraum von | 24,06.2016 09:30 =} bis  24.06.2016 15:00 [} ?
Erweiterte Suche v
Q suchen
Downloadoptionen Identifikationsdaten Nachweisdaten Ergebnis-PDF
XML v
Ausgewihlte Eintrage (2) & Herunterladen
4 Ergebnisse
Nachname Vorname  Ander i - Verfahren Ident-Status  Ident-Substatus
B8THYXVD2VYX 1426948528 Blanko Frank 24.06.2016 12:14 Uhr geschlossen Video erfolgreich &
QVZAPHJBEBYC 446366307 Vorl Max 24.06.2016 10:08 Uhr geschlossen Video erfolgreich &
0VAZ6954Z680 1770185383 Seid Frank 24.06.2016 09:46 Uhr geschlossen Video erfolgreich &
FYORHQE4ZBYX 1483515924 Mustermann  Max 24.06.2016 09:38 Uhr geschlossen Video erfolgreich &

Kontakt: 06151/908-8000 oder serviceteam.postident@deutschepost.de - Geschaftszeiten: Mo-Do 8-17 Uhr, Fr 8-16 Uhr

© 2016 Deutsche Post AG

Uber die Deutsche Post | Impressum | Datenschutz | Rechtliche Hinweise

Neben dem Download einzelner Vorgange kdnnen auch mehrere oder alle angezeigten Vorgdnge gemeinsam heruntergeladen werden.
Die Auswahl von Vorgéangen erfolgt iber Auswahlhaken vor jedem Eintrag in der Ergebnisliste bzw. mit dem Auswahlhaken in der ersten
Spalte Tabellentberschrift, um alle angezeigten Eintrdge auszuwahlen. Mithilfe des Download-Buttons oberhalb des Suchergebnisses (
& Herunterlad
erunteraden ) werden alle ausgewahlten Vorgange herunter geladen.

Die Downloadoptionen steuern, welche Ergebnisdateien in welchem Format heruntergeladen werden sollen. Dies betrifft sowohl den
Download einzelner als auch mehrerer Vorgange.

Bereitgestellte Dateien

ZIP-Archiv-Datei
Alle Dateien werden in ein Archiv (ZIP) verpackt, mit dem Datenpasswort des eingeloggten Users verschlisselt und heruntergeladen. Die

Verschlusselung verwendet die sogenannte WinZip-AES Verschliisselung (basierend auf AES256 CTR), die von gebrauchlicher Zip-
Software unterstitzt wird.

Ergebnisdateien im ZIP-Archiv

Abhangig von Ihrer POSTIDENT Konfiguration und den genutzten Verfahren kénnen im ZIP-Archiv je Vorgang folgende Ergebnisdateien
enthalten sein:

® Ergebnisdatendatei in einem der verfligbaren Datenformate

® Ergebnis-PDF-Datei(en) in einer oder mehreren verfigbaren PDF-Varianten

® Nachweisdatendatei(en) wie Bilder von Nutzer, Ausweis, Unterschrift
Datenformat, PDF-Varianten und Nachweisdateien werden vom DPAG-Serviceteam nach lhren Wiinschen in Ihrer POSTIDENT
Konfiguration eingestellt und aktiviert.

G} Die Ergebnisdateien werden erst ab dem Zeitpunkt der Aktivierung in Threr POSTIDENT Konfiguration erstellt.

Einige PDF-Varianten und Nachweisdaten unterliegen gesetzlichen Beschréankungen (bspw. Ausweisbilder) und kénnen nur
erstellt/ausgeliefert werden, sofern die gesetzlichen Voraussetzungen erfullt sind.

© 2022 Deutsche Post AG Page 6 of 23
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Aufbewahrungsdauer abgeschlossener Vorgange und automatisches Léschen im
POSTIDENT-System

Aus Datenschutzgriinden miissen abgeschlossene Vorgange nach Ablauf einer max. Aufbewahrungsdauer von 90 Tagen vom
POSTIDENT-System geldscht werden. Sie kdnnen die Aufbewahrungsdauer fir jede lhre POSTIDENT-Konfigurationen auch kurzer
festlegen. Einstellbar sind 5-90 Tage nach Abschluss des Vorgangs. Danach werden die Vorgange inkl. aller Daten unwiderruflich aus
dem POSTIDENT-System gelscht.

@ Nach Ablauf der Aufbewahrungsdauer stehen die Ergebnisdaten der Vorgénge auch nicht mehr via Auskunftsportal zur
Verfligung.

Benachrichtigungs-E-Mail bei Betrugsverdachtsfallen

Sie kdnnen fur einen oder mehrere Ihrer Mitarbeiter jeweils einen Benutzer-Account mit der Rolle "Fraud Manager" anlegen lassen.
Diese Benutzer sind berechtigt, Vorgange abzurufen, die als "Betrugsverdacht" oder als "Identifikation mit Auffalligkeiten" markiert
wurden.

Nutzer mit dieser Rolle werden automatisch per E-Mail informiert, sobald neue Betrugsverdachtsfélle vorliegen. Der Versand der E-Mail
erfolgt aggregiert alle 4 Stunden.

Die E-Mail enthélt einen Deeplink in das Auskunftsportal, der (nach dem erfolgreichen Login) die Suchkriterien mit Abrechnungsnummer

/Clientld und Zeitraum vorbelegt. Die Suche wird automatisch ausgefiihrt, so dass sofort die in der E-Mail aufgefiihrten Vorgange
eingeblendet werden.

Q) rostioent

F N

Guten Tag Max Mustermann,

im POSTIDENT System wurden im Zeitraum von 02.05.2022, 08:01 Uhr bis
02.05.2022, 12:01 Uhr neue Betrugsverdachtsfalle festgestellt:

Geschiftskunde: Demobank24
Abrechnungsnummer: 50747250573744
POSTIDENT durch Foto 1 Vorgang
POSTIDENT durch Videochat 2 Vorgidnge
POSTIDENT in der Filiale 1 Vorgang
Postident durch Online- 1 Vorgan
Ausweisfunktion L]
POSTIDENT durch AutolD 1 Vorgang

Vorgidnge im Auskunftsportal 6ffnen

Bei Ruckfragen wenden Sie sich bitte an das Serviceteam Postident:
E-Mail: serviceteam.postident@deutschepost.de
Telefon: +49 228/ 182 - 10444

Mit freundlichen Graken
Ihr Kundenservice BRIEF

© 2022 Deutsche Post AG
Impressum

Benutzerverwaltung
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Sie haben die Mdglichkeit im Auskunftsportal eigene Benutzer und System-Accounts fur das Postident System zu verwalten. Dafiir wird
ein Benutzer in der Rolle "Benutzer-Verwaltung" benétigt. Die erstmalige Berechtigung eigene Benutzer zu verwalten, wird durch das
Postident Serviceteam vergeben. Der Benutzer in der Rolle "Benutzer-Verwaltung" kann die Daten aller Benutzer und System-Accounts
einer EKP verwalten, unabhangig davon, welchen Abrechnungsnummern diese zugeordnet sind.

g POSTIDENT Auskunftsportal L K.NORDMANN -
[ Identergebnisse Benutzerverwaltung
@ Konfigurationen Benutzerverwaltung
& Benutzerverwaltung %
& Benutzer-Accounts
Benutzername Rolle(n) Vorname Nachname « ort Anzahl GK-Konfigurationen
K.NORDMANN Benutzer-Verwaltung, Portal Ergebnisdaten Kari Nordmann Engelskirchen 2
+ Neuer Account
= System-Accounts
Benutzername Rolle(n) Vorname Nachname a. ort Anzahl GK-Konfigurationen
NORDMANN.SFTR SFTP Ergebnisdaten Kari Nordmann Engelskrichen 1
BD.SCR REST SCR-Ident Brigitte Dorrenberg Engelskirchen 2

4 Neuer Account

In der Benutzerverwaltung stehen lhnen folgende Funktionalitaten zur Verfugung:

Anlegen von neuen Benutzern und neuen System-Accounts

Bearbeiten der Daten lhrer Benutzer und System-Accounts

Anderung der Berechtigungen der Benutzer und System-Accounts fiir die einzelnen Abrechnungsnummern
Vergabe der Passworter zur Authentifizierung

Vergabe der Datenpasswdrter zum Verschlisseln der Ergebnisdaten

Abfrage der Datenpassworter einzelner Benutzer bzw. System-Accounts

Léschen von Benutzer und System-Accounts

Q¥  POSTIDENT Auskunfisportal 2 K NDRDMAHN ~

Benumerveruaitung/ System-Aczount Eriginie D renberg

[ Identergebnisse
@ Konfigurationen

& Benuczerverwaltung

System-Account

Hauptansprechpartner :

Gesperrt:

Benutzemame:

Angaben zur Person

Vorname

Machname:

MName desUnternehmens :

Anschrift:

Telefonnummer:

System-Account Brigitte Dérrenberg

REST SCR-Alive, REST SCR-Alive, REST SCR-ident, REST SCR-Signing, REST SCR-Signing

Nein

Nein

BDSCR

Brigitte

Darrenberg

Dérranberg Bank

Hammerweg 12,517 86 Engelskirchen, Deutschland

Passuort gensrisran

Ident-Konfigurationsn

AbrNr.
v 77889900303701

v 77839900303702

Signing-Konfigurationan

ola. z

Client 1D Anzeigename Verfahren

5B9FFERC en

Bsosasss Videa mit Ausweisbilgem, £ID, Postfilsle

Erlauterungen zu den Benutzerrollen

Benutzerrolle Erlauterung

© 2022 Deutsche Post AG
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Portal
Ergebnisdaten

Portal
Fraudmanager

Benutzer-
Verwaltung

Der Benutzer hat die Berechtigung im Auskunftsportal Ergebnisse der Identifizierungen abzurufen.

Der Benutzer hat die Berechtigung auf Detailinformationen zu Betrugsverdachtsféllen zuzugreifen. Aktivieren Sie
dazu in den Downloadoptionen ,Betrugsverdachtsmeldung-PDF".

Der Benutzer hat die Berechtigung Benutzer- und System-Accounts fur lhren Geschaftskunden anzulegen, zu
bearbeiten und zu I6schen. AuBerdem kann er Zugangsdaten fur diese Benutzer erzeugen. Da die Benutzer
dieser Rolle auf besonders sensible Daten (z.B. Passworter) zugreifen kdnnen, muss der Zugang uber einen 2.
Faktor bei der Authentisierung geschiitzt werden. Weitere Details dazu finden Sie im Kapitel "Einrichtung der 2-
Faktorauthentisierung”.

! Im Sinne der Funktionstrennung empfehlen wir es nicht Benutzern mit dieser Rolle noch weitere Rollen
zuzuordnen.

Erlauterungen zu den Rollen der System-Accounts

Benutzerrolle

REST SCR-
Ident

REST SCR-
Signing

REST SCR-
Alive

SFTP
Ergebnisdaten

SOAP Heavy-
Light-Connect

Erlauterung

Der Benutzer hat die Berechtigung tber REST SCR-Ident Schnittstelle Identifikationsvorgédnge anzulegen und
Ergebnisdaten dazu abzufragen, s. dazu die Dokumentationen "Standard Connect & Result Ident REST API
Guide ..." unter https://www.deutschepost.de/de/p/postident/downloads.html

Der Benutzer hat die Berechtigung tber REST SCR-Signing Schnittstelle Signaturvorgédnge anzulegen, die
signierten Dokumente abzufragen und die Identergebnisse dazu Giber REST SCR-Ident Schnittstelle abzufragen,
siehe dazu auch die Dokumentation "Schnittstellenbeschreibung SCR-Signing fir POSTIDENT E-Signing" unter
https://www.deutschepost.de/de/p/postident/downloads.html

Der Benutzer hat die Berechtigung die Verfligbarkeit des Postident Systems uber REST SCR-ldent Schnittstelle
abzurufen, siehe Dokumentation "Standard Connect & Result Ident REST API Guide 1 Start" unter https://www.
deutschepost.de/de/p/postident/downloads.html

Der Benutzer hat die Berechtigung die Identifizierungs- und Signaturergebnisse Gber SFTP abzurufen, siehe
Abschnitt "3. SFTP". Dieser Benutzer authentifiziert sich nicht mit einem Passwort an unserem SFTP Server,
sondern mittels RSA Keys. Den entsprechenden Public Key kénnen Sie in der Benutzerverwaltung einsehen und
andern.

Der Benutzer hat die Berechtigung Identvorgénge tber die SOAP Schnittstelle anzulegen.

Einrichtung der Mehrfachauthentifizierung

Als zweiter Faktor muss eine Authentisierungs-Applikation auf dem Smartphone des Benutzers verwendet werden. Die Einrichtung ist
nachfolgend beschrieben:

1. Ein Benutzer installiert zunachst eine Authentisierungs-Applikation, z.B. Authy, FreeOTP, Google Authenticator, Microsoft
Authenticator auf seinem Smartphone.

2. Der Benutzer meldet sich im Auskunftsportal an und erhélt nach der Eingabe des Passworts die Eingabemaske
"Mehrfachauthentifizierung konfigurieren”.

3. In der Authentisierungs-Applikation fligt der Benutzer einen neuen Account hinzu (z.B. "Add Account" in Authy) und scannt
daftr den angezeigten QR Code.

Die Authentisierungs-Applikation gibt dann einen sechsstelligen Code aus, den der Benutzer in das Eingabefeld eintragen
muss. Nach dem Absenden des Codes ist die Einrichtung abgeschlossen.
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Mehrfachauthentifizierung konfigurieren

A Sie miissen eine Mehrfachauthentifizierung
einrichten, um das Benutzerkonto zu
aktivieren.

1. Installieren Sie eine der folge%en Applikationen auf
Ihrem Smartphone:

o FreeQTP
o Google Authenticator

2. Offnen Sie die Applikation und scannen Sie den
Barcode.

Sie kénnen den Barcode nicht scannen?

3. Geben Sie den von der Applikation generierten One-
time Code ein und klicken Sie auf Speichern.

Absenden

3. SFTP

Automatisierter Abruf der Ergebnisdaten von POSTIDENT Vorgéngen und audiovisuellen Aufzeichnungen des Videochats von einem
SFTP Server.

Voraussetzungen

Die Bereitstellung via SFTP muss in Ihrer POSTIDENT Konfiguration durch das DPAG-Serviceteam aktiviert werden.

Jedes lhrer IT-Systeme, das Daten via SFTP abrufen soll, benétigt fir den Zugriff auf die SFTP-Schnittstelle einen System-Account mit
Benutzernamen und Public Key (Vorgaben fiir den Key: RSA Public Key mit einer Lange von mindestens 3072bit im Open SSH-Format).

Den System-Account richtet entweder das DPAG-Serviceteam ein, oder Sie selber, sofern Sie Ihre Benutzer im Auskunftsportal

administrieren. Fur jeden System-Account erhalten Sie zudem ein Datenpasswort, mit dem Sie die verschlusselt bereitgestellten Daten
nach dem Abruf entschliisseln kénnen.

Protokoll

Es wird das Secure File Transfer Protocol (SFTP) verwendet.
Die folgenden kryptographischen Verfahren werden vom Server unterstitzt:
Block Encryption:

® aes256-ctr (recommended)

® aesl28-ctr

® aesl92-ctr
Key Exchange:
diffie-hellman-group14-sha256 (recommended)
diffie-hellman-group15-sha512

diffie-hellman-group16-sha512
diffie-hellman-group-exchange-sha256 (modulo size >= 2048 and <= 8192) (deprecated, support will be removed in Q3 / 2022)

Message Authentication Code:

® hmac-sha2-256
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® hmac-sha2-512
HostKey Algorithmus:

ed-25519 (recommended)

rsa-sha2-512

rsa-sha2-256

ssh-rsa (deprecated, support will be removed in Q3 / 2022)
ecdsa-sha2-nistp521 (deprecated, support will be removed in Q3 /2022)

Host

postident-transfer. deut schepost. de (149.239.125.97) Port 22

Bereitgestellte Dateien
Uber SFTP werden den Geschéftskunden Ergebnisdateien zu den durchgefiihrten Identvorgéngen und audiovisuellen Aufzeichnungen
des Videochats im Fall von Videoidentifikation nach GWG bereitgestellt. Alle Dateien werden in ein Archiv (ZIP) verpackt, mit dem

Datenpasswort des SFTP System-Accounts verschlisselt und im SFTP-Laufwerk bereitgestellt. Die Verschliisselung verwendet die
sogenannte WinZip-AES Verschliisselung (basierend auf AES256 CTR), die von gebrauchlicher Zip-Software unterstitzt wird.

Ergebnisdateien

ZIP-Archiv-Datei
Namensschema:

POSTI DENT_<BENUTZERNAVE> <ABRECHNUNGSNUMVER>_ <DATUM VON>_ <UHRZEI T_VON>_ <DATUM BI S> <UHRZEI T_BI S>. zi p

Parametername Beschreibung Beispiel
BENUTZERNAME System-Benutzername fiir den SFTP Zugriff NUTZER.SFTP
ABRECHNUNGSNUMMER | Abrechnungsnummer der ausgelieferten Vorgéange 50747250573701
DATUM_VON Anfangszeitpunkt zur Auswahl der Vorgange in der Auslieferung ' 20160406
UHRZEIT_VON dito 113000
DATUM_BIS Endzeitpunkt zur Auswahl der Vorgénge in der Auslieferung 20160406
UHRZEIT_BIS dito 123000

z.B. POSTI DENT_NUTZER. SFTP_50747250573701_20160406_113000_20160406_123000. zi p

Ergebnisdateien im ZIP-Archiv

Abhéngig von Ihrer POSTIDENT Konfiguration und den genutzten Verfahren kénnen im ZIP-Archiv je Vorgang folgende Ergebnisdateien
enthalten sein:

Ergebnisdatendatei in einem der verfligbaren Datenformate
Ergebnis-PDF-Datei(en) in einer oder mehreren verfugbaren PDF-Varianten

Nachweisdatendatei(en) wie Bilder von Nutzer, Ausweis, Unterschrift

L]
L]
L]
® Signaturdateien, falls konfiguriert

Ausfihrliche Informationen zu den Ergebnisdateein finden Sie im Kapitel 4. Ergebnisdateien

Datenformat, PDF-Varianten und Nachweisdateien werden vom DPAG-Serviceteam nach lhren Wiinschen in Ihrer POSTIDENT
Konfiguration eingestellt und aktiviert.

G} Alle Dateien werden erst ab dem Zeitpunkt der Aktivierung in Threr POSTIDENT Konfiguration erstellt.

Einige PDF-Varianten und Nachweisdaten unterliegen gesetzlichen Beschréankungen (bspw. Ausweisbilder) und kénnen nur
erstellt/ausgeliefert werden, sofern die gesetzlichen Voraussetzungen erfllt sind.

Bereitstellungsintervall
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Das Bereitstellungsintervall wird mit lhnen abgestimmt, bspw. stundlich oder téglich. Sollten in einen Zeitraum keine Vorgénge fallen, so
wird ein leeres Archiv (GréR3e 0 Byte) bereitgestellt. Dadurch kénnen Sie lhre Verbindung und Bereitstellung einfach validieren.

Audiovisuelle Aufzeichnungen

Namenskonvention der Dateien
Namensschema der ZIP-Dateien: VIDEOCHATRECORDING_<BENUTZERNAME>_<ABRECHNUNGSNUMVER>_<VORGANGS_NR>.zip

Namensschema der Videodatei: VIDEOCHATRECORDING_<BENUTZERNAME>_<ABRECHNUNGSNUMMER>_<VORGANGS_NR>.
webm

Parametername Beschreibung Beispiel
BENUTZERNAME System-Benutzername fir den SFTP Zugriff NUTZER.SFTP
ABRECHNUNGSNUMMER | Abrechnungsnummer der ausgelieferten Vorgdnge = 50747250573701

VORGANGS_NR Vorgangs-Nr der Videoidentifikation YTCZ29zUzZVYC

z.B. VI DECCHATRECORDI NG_PI FTDEMOBANK24_11235813523701_YTCZ29ZUZVYC. zi p und
VI DECCHATRECORDI NG_PI FTDEMOBANK24_11235813523701_YTCZ29ZUZVYC. webm

Dateien in ZIP-Archiv-Datei

Eine ZIP-Archiv-Datei enthélt eine audiovisuelle Aufzeichnung fiir genau eine Videoidentifikation, eine webm-Datei im VP8 Format. Die
DateigréRe kann zwischen 80 und 150 MB liegen. Zum Anschauen der Videoaufzeichnungen empfehlen wir als Player den Firefox
Browser.

AuRerdem befindet sich die Signatur der Videodatei (*.sig) in dem ZIP-Archiv, siehe auch Abschnitt Signaturdatei.

Bereitstellungszeit

Die audiovisuellen Aufzeichnungen werden pro Vorgang kurz nach der Durchfiihrung der Videoidentifikation ausgeliefert, dies kann
einige Minuten dauern und auch einige Minuten (aber maximal 1 Tag) nach dem Empfang von dem finalen Webhook (falls konfiguriert)
erfolgen.

Abholen und L6schen von Dateien durch den Geschéaftskunden auf dem SFTP-
Laufwerk

Die auf dem SFTP-Laufwerk bereitgestellten Dateien werden nicht automatisch nach dem Abholen geldscht. Somit behalten Sie die
volle Kontrolle Giber das Léschen lhrer Dateien.

@ Bitte tiberprufen Sie direkt nach dem Herunterladen die Integritét der Dateien (durch Entschliisselung des Zip-Archivs und die
Uberpriifung der enthaltenen Signatur-Dateien, sofern diese in Ihrer Konfiguration aktiviert sind). Nach erfolgreicher Priifung
der Integritéat sollten Sie die Dateien zudem umgehend von unserem SFTP-Laufwerk Idschen. Dies ist nétig, um nicht die fur
Sie reservierten Speicherplatzgrenzen zu Uberschreiten, lhre spezifischen Datenschutzldschfristen zu erflllen und mehrfaches
Herunterladen und Verarbeiten derselben Datei zu verhindern.

Aufbewahrungsdauer abgeschlossener Vorgange und automatisches Léschen auf
dem SFTP-Laufwerk

Aus Datenschutzgriinden miissen abgeschlossene Vorgange nach Ablauf einer Aufbewahrungsdauer von max. 90 Tagen vom
POSTIDENT-System geldscht werden. Alle Dateien auf dem SFTP-Laufwerk, die alter als 90 Tage sind, werden automatisch geldscht.

Eine Ausnahme stellen die audiovisuellen Aufzeichnungen dar, diese werden bereits 30 Tage nach Bereitstellung auf dem SFTP-
Laufwerk geléscht und diese Aufbewahrungsdauer ist nicht konfigurierbar.

4. Ergebnisdateien

Ergebnisdatendatei
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Die Ergebnisdatendatei enthalt die Daten zu einem oder mehreren Identvorgangen. Sie kdnnen in folgenden Formaten bereitgestellt
werden:

Daten- Versionen Beschreibung
format
JSON vl Die Daten der ausgewahlten Vorgénge in Form mehrerer JSON-Dateien (eine Datei je Vorgang).

(empfohlen)
Beschreibung der Datenstruktur siehe Dokument "SCR-Ident API Guide" (Download-Link siehe
Kapitel 1 Ubersicht oben)

Csv 2.0 Die Daten der ausgewahlten Vorgange in Form einer CSV-Datei.
Beschreibung der Datenstruktur siehe Kapitel 5 Datenformate und Datenfelder.

Falls bei Anbindung mit der REST API SCR an Stelle von JSON das Datenformat CSV konfiguriert
sein sollte, werden die Daten auf das Format CSV 2.0 gemapped.

XML 2.0 Die Daten der ausgewahlten Vorgange in Form einer XML-Datei.
(OBSOLET)
Beschreibung der Datenstruktur siehe Kapitel 5 Datenformate und Datenfelder.

Falls bei Anbindung mit der REST API SCR an Stelle von JSON das Datenformat XML konfiguriert
sein sollte, werden die Daten auf das Format XML 2.0 gemapped.

@ Das empfohlene Datenformat ist JSON v1. Anders als bei CSV und XML (obsolet) ist die Datenstruktur von JSON v1
modernisiert und enthalt die kompletten Ergebnisdaten eines Vorgangs. Au3erdem sind die Dateinamen der weiteren
Ergebnisdateien einheitlich.

Ergebnis-PDF

Zu jedem abgeschlossenen Vorgang kann auf Wunsch ein Ergebnis-PDF erstellt werden. Das Ergebnis-PDF enthalt die wichtigsten
Ergebnisdaten sowie auf Wunsch weitere Nachweisdaten wie Bilder von Person, Ausweis und Unterschrift. Eine detaillierte
Beschreibung des Ergebnis-PDFs finden Sie im Dokument "Result PDF Guide".
Sie kdnnen das Ergebnis-PDF in drei Varianten erhalten:

1. komplett, d.h. Daten und Bilder

2. nur Daten

3. nur Bilder
Die Varianten 2 und 3 kdnnen aus Datenschutzgriinden fir die Bearbeitung in lhrem Hause erforderlich sein.
Die Erstellung und Bereitstellung der Ergebnis-PDF-Dateien muss vom DPAG-Serviceteam fiir ihnre POSTIDENT-Konfiguration aktiviert
werden.

@ Die Ergebnis-PDFs werden erst ab dem Zeitpunkt der Aktivierung in Ihrer POSTIDENT-Konfiguration erzeugt.

Einige Nachweisdaten unterliegen gesetzlichen Beschrankungen (bspw. Ausweisbilder) und kénnen nur erstellt/ausgeliefert
werden, sofern die gesetzlichen Voraussetzungen erfiillt sind.

Weitere Ergebnisdateien (Nachweisdaten)

Je nach Verfahren, Konfiguration und gesetzlichen Vorschriften (bspw. Einschréankungen fiir Ausweisbilder) kénnen in der Bereitstellung
/Lieferung auf Wunsch folgende weitere Dateien enthalten sein:

® Portraitfoto des Nutzers (nur bei Video)

® Ausweisbilder (nur bei Video, Basic)

® Unterschrift aus Ausweis (nur bei Video)

® Unterschrift von Signpad (nur bei Basic)

Die Erstellung und Bereitstellung/Lieferung dieser Dateien muss vom DPAG-Serviceteam fur inre POSTIDENT-Konfiguration aktiviert
werden.

@ Die Nachweisdaten werden erst ab dem Zeitpunkt der Aktivierung in lhrer POSTIDENt-Konfiguration erzeugt.

Einige Nachweisdaten unterliegen gesetzlichen Beschrankungen (bspw. Ausweisbilder) und kénnen nur erstellt/ausgeliefert
werden, wenn die gesetzlichen Voraussetzungen erfllt sind.
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Signaturdatei

Damit die Herkunft der Dateien nachgewiesen werden kann, werden alle in einem ZIP-Archiv enthaltenen Dateien signiert. Dadurch wird
der Auftraggeber in die Lage versetzt zu Uberpriifen, ob die Datei tatsachlich von der Deutschen Post kommt und auf dem Transportweg
nicht manipuliert wurde. Das Signieren wird unter Verwendung eines Private Key der Deutschen Post durchgefuihrt.

Verfahren Beschreibung Dateiextension

RSAPSS Signaturverfahren "Probabilistic Signature Scheme" basierend auf einem RSA Schlussel. = .sig.rsapss
Auch bekannt als: RSASSA-PSS und standardisiert in PKCS#1 ab v2.1

In Signaturbibliotheken wird dies auch als SHA256withRSAandMGF1 bezeichnet

Es werden alle Dateien eines Archivs einzeln signiert. Die jeweilige Signaturdatei tragt den gleichen Namen wie die zugehdérige Daten-
bzw. Bilddatei, hat aber die in der obigen Tabelle angegebene Dateiendung. Beispiele: ,data.csv.sig.rsapss”.

Die Uberpriifung der Signaturen erfolgt mit einem durch die Deutsche Post bereitgestellten Zertifikat. Dieses Zertifikat enthalt den Public
Key mit der zusétzlichen Information zur Herkunft des Zertifikates (hier: Postident).

Uberpriifung der Signatur mit RSAPSS
Folgende Dateien werden bendtigt.

dpdhl_postident_rsapss_2019-03-27.crt — Zertifikat der Deutschen Post fur Postident RSAPSS
dpdhl_postident_pubkey.pem — extrahierter Public Key

data.csv— Inhaltsdatei (csv bzw. image)

data.csv.sig.rsapss — Signatur der Inhaltsdatei

Die Zertifikate der Deutschen Post fiir Postident, mit dem die Echtheit der Datendateien verifiziert werden kann, kénnen Sie unter www.
postident.de/handbuch herunterladen.

Vor der ersten Priifung muss aus dem Zertifikat der Public Key extrahiert werden, der fiir alle spateren Verifizierungen verwendet wird.

openssl x509 -informder -pubkey -noout -in dpdhl_postident_rsapss_2019-03-27.crt >
dpdhl _posti dent _pubkey. pem

Die eigentliche Priifung erfolgt mit folgendem Kommando (dies erfordert openssl in Version > 1.1.x)

openssl dgst -sha256 -sigopt rsa_paddi ng_node: pss -verify dpdhl _postident_pubkey. pem -si gnature
dat a. csv. si g.rsapass data.csv

5. Datenformate und Datenfelder

JSON Version v1 (empfohlen)

JSON v1 enthélt die kompletten Ergebnisdaten und alle weiteren Dateien zu einem Vorgang.

Die Beschreibung der JSON-Datenstruktur finden Sie im Dokument "SCR-ldent API Guide" (Download-Link siehe Kapitel 1 Ubersicht
oben).

CSV- und XML-Datenformate

CSV und XML sind altere Datenformate, die nicht alle Ergebnisdaten enthalten.

CSV Version 2.0
Format & Encoding

Format CSV-Datei
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Dateiname data.csv

Separator ; (Semikolon)

Feldbegrenzerzeichen | " (Anfuhrungszeichen)

Encoding 1SO-8859-15 (Fallback: ISO-8859-1)
Datenstruktur

Das Format CSV 2.0 unterstitzt folgende Datenfelder:
Referenz- und Produktdaten
Vorgangsnummer, Abrechnungsnummer, Abrechnungsprodukt, Referenznummer, Sendungsnummer, Verarbeitungszeitpunkt, Kassensch

Identifikationsdaten
Nachname, Vorname, Strasse und
Hausnummer, PLZ, Ort, Ausweisart, Ausweisnummer, Geburtsdatum, Geburtsort, Staatsangehoerigkeit, Ausstellungsbehoerde, Ausstellul

Sonstige Formularangaben (nie befiillt, da Scanservice nicht mehr angeboten wird)
Postvermerk, Empfaengeradresse, Paginiernummer

Anhang
Dateireferenz

Sonstige Merkmale
Merkmale Filiale, Merkmale elD, Merkmale Datenabgleich

Neue Datenfelder in der Version 2.0
Merkmale Einwohnermeldeamt, Gesamttrefferguete Schufa, Merkmale Kontotransaktion, Merkmale E-Postbrief

Substatus
Merkmale Video

Weitere Informationen zur Datenstruktur finden Sie im Kapitel Ubergreifende Datenstruktur CSV/XML.
Beispiel

"Vor gangsnunmer " ; " Abr echnungsnummer " ; " Abr echnungspr odukt " ; " Ref er enznunmer " ; " Sendungsnunmer " ; "
Ver ar bei t ungszei t punkt"; "Kassenschl uessel "; "Kassent ag"; "Jour nal sat znunmer " ; " Produkt " ; " St at us";
Nachnane"; " Vor nane"; " Strasse und Hausnunmmer";"PLZ";"Ort"; " Auswei sart" ;" Auswei snunmer" ;"
Geburtsdatuni'; "Geburtsort"; " St aat sangehoeri gkei t"; " Ausst el | ungsbehoerde"; " Ausstel | ungsort™; "
Ausst el | ungsdat unt'; "Di enste- und kartenspezifi sche Kennzei chen"; " Postver nerk"; " Enpf aenger adr esse" ;'
Pagi ni ernummer"; "Dateireferenz"; "Merknal e Filiale";"Merkmal e Scanndi enstleister";"Merknale elD';"
Mer kmal e Dat enabgl ei ch”; " Mer kmal e Ei nwohner nel deant "; " Gesanttrefferguete Schufa";"Merknal e

Kont ot ransakti on"; " Merknal e E-Postbrief";"Merkmal e Video";

"9BGMI49EM7YC" ; "11235813523701"; "Posti dent Vi deo"; " 9BGMA49EMZYC'; ; "11. 05.2016 19:36:02";;;;"

Vi deo"; "411"; "Muster geb. Miller";"Mux";"Misterhausstr. 12";"56218";"Mil hei m Karlich";"

Per sonal auswei s"; " 08154711XT9"; "21. 02. 1977"; "Kobl enz"; "DEUTSCH"; "Landeshaupt st adt W esbaden"; ;"

20. 05. 2010";; ; ; ; "9BGM49EM7YC_0000000000_0000000000000. tif";; ;55
" XZ7J38790000"; "11235813523701"; ; " XZ7J38790000"; ; "11. 05. 2016 20:27:02";;;;"Basic";"
130" 5 s s s

" PWBGPZUEZ236" ; " 11235813523701"; "Post i dent Basi ¢ Zusat zl ei stung 1"; " 1B37P62Wz212";;"11. 05. 2016 20:
51:57";"85029310"; " 11. 05. 2016"; "58"; "Basi c";"110"; "Muster geb. Miller";"Max";"Mister hausstr. 35";"
56218"; " Mil hei m Karl i ch"; " Personal auswei s"; " 08154711XT9"; " 21. 04. 1980"; " Kobl enz"; " DEUTSCH' ; "

XML Version 2.0 (OBSOLET)

Format & Encoding
Format: XML
Encoding: 1ISO-8859-1 (Hinweis: Das Encoding in der Schemadatei ist abweichend)

Schema: PostidentldentifikationenVersionB.xsd

© 2022 Deutsche Post AG Page 15 of 23


https://www.deutschepost.de/content/dam/dpag/images/P_p/Postident/downloads/PostidentIdentifikationen_Backenddaten_2.0.xsd

POST'DENT Developer Documentation

Datenstruktur

Siehe Kapitel Ubergreifende Datenstruktur CSV/XML.
Beispiel

<?xm version="1.0" encodi ng="1SO 8859-1" standal one="yes"?>
<postident _identifikationen>
<postident _identifikation>
<r ef erenz_und_pr odukt dat en>
<vor gangsnunmer >9BGM49EM/ YC</ vor gangsnunmer >
<abr echnungsnunmer >11235813523701</ abr echnungsnunmer >
<abr echnungspr odukt >Post i dent Vi deo</ abr echnungspr odukt >
<r ef er enznunmer >9BGM49EM/YC</ r ef er enznunmer >

<ver ar bei t ungszei t punkt >2016- 05- 11T19: 36: 02. 062+02: 00</ ver ar bei t ungszei t punkt >

<pr odukt >Vi deo</ pr odukt >
<st at us>411</ st at us>
</ ref erenz_und_pr odukt dat en>
<i dentifikati onsdat en>
<nachnane>Mist er geb. Mil | er </ nachnane>
<vor name>Max</ vor name>
<strasse_und_hausnummer >Must er hausstr. 12</strasse_und_hausnunmer >
<pl z>56218</ pl z>
<ort>Mil hei m Karlich</ort>
<auswei sart >Per sonal auswei s</ auswei sart >
<auswei snunmmer >C8154711XT9</ auswei snumrer >
<geburtsdat unr21. 02. 1977</ gebur t sdat un»
<geburt sort >Kobl enz</ geburtsort>
<st aat sangehori gkei t >DEUTSCH</ st aat sangehori gkei t >
<ausst el | ungsbehér de>Landeshaupt st adt W esbaden</ ausst el | ungsbehdr de>
<ausst el | ungsort ></ ausstel | ungsort >
<ausst el | ungsdat un»20. 05. 2010</ ausst el | ungsdat unw
</identifikationsdaten>
<sonsti ge_f ormul arangaben/ >
<anhang>
<dat ei r ef er enz>9BGM49EM/ YC_0000000000_0000000000000. ti f </ dat ei r ef er enz>
</ anhang>
<sonsti ge_nerkmal e/ >
</ postident _identifikation>
<postident_identifikation>
<r ef er enz_und_pr odukt dat en>
<vor gangsnunmer >XZ7J38790000</ vor gangsnunmer >
<abrechnungsnummer >11235813523701</ abr echnungsnunmer >
<r ef er enznunmmer >XZ7J338790000</ r ef er enznunmer >

<ver ar bei t ungszei t punkt >2016- 05- 11T20: 27: 02. 214+02: 00</ ver ar bei t ungszei t punkt >

<pr odukt >Basi c</ pr odukt >
<st at us>130</ st at us>
</ referenz_und_produkt dat en>
<sonsti ge_f ormul ar angaben/ >
<sonsti ge_ner kmal e/ >
</ postident_identifikation>
<postident _identifikation>
<r ef erenz_und_pr odukt dat en>
<vor gangsnunmer >PWBGPZUEZ236</ vor gangsnunmer >
<abr echnungsnunmer >11235813523701</ abr echnungsnunmer >

<abr echnungspr odukt >Post i dent Basi ¢ Zusat zl ei st ung 1</ abr echnungspr odukt >

<r ef er enznunmer >1B37P62W2212</ r ef er enznunmer >

<ver ar bei t ungszei t punkt >2016- 05- 11T20: 51: 57. 000+02: 00</ ver ar bei t ungszei t punkt >

<kassenver ner k>
<kassenschl uessel >85029310</ kassenschl uessel >
<kassent ag>2016- 05- 11+02: 00</ kassent ag>
<j our nal sat znunmer >58</ j our nal sat znunmer >
</ kassenver mer k>
<pr odukt >Basi c</ pr odukt >
<st at us>110</ st at us>
</ ref erenz_und_pr odukt dat en>
<i dentifikationsdaten>
<nachnane>Mist er geb. Mil | er </ nachnane>
<vor nane>Max</ vor nane>
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<strasse_und_hausnumer >Must er hausstr. 35</strasse_und_hausnunmer >
<pl z>56218</ pl z>
<ort>Mil hei m Karlich</ort>
<auswei sart >Per sonal auswei s</ auswei sart >
<auswei snunmmer >08154711XT9</ auswei snunmer >
<gebur t sdat un»21. 04. 1980</ gebur t sdat un>
<gebur t sort >Kobl enz</ geburtsort>
<st aat sangehori gkei t >DEUTSCH</ st aat sangehori gkei t >
<ausst el | ungsbehor de>Landeshaupt st adt W esbaden</ ausst el | ungsbehor de>
<ausst el I ungsdat unm>20. 05. 2010</ ausst el | ungsdat une»
</identifikationsdaten>
<sonsti ge_f ormul ar angaben/ >
<sonsti ge_ner kmal e>
<nmerkmal e_Fi | i al e>1</ nerknmal e_Fili al e>
</ sonsti ge_nmer kmal e>
</ postident _identifikation>
</ postident_identifikati onen>
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Ubergreifende Datenstruktur CSV/XML

Die folgenden Tabelle zeigt die gemeinsame Datenstruktur von Vorgéangen bei Ausgabe im Datenformat CSV oder XML.

Feldname Wertebereich / Beschreibung
Beispiel
Referenz- und Produktdaten
Vorgangsnummer ABC123DEF456 Identifier des POSTIDENT-Systems fur einen Identifikationsvorgang.
L&ange 12 Zeichen, Inhalt: alphanumerisch
Referenznummer Identifier des Auftraggebers (Geschéftskunde) fiir einen
Identifikationsvorgang. Kann beim Start eines Vorgangs an das
POSTIDENT-System ubergeben werden. Lénge: 14 Zeichen, Inhalt:
alphanumerisch
Abrechnungsnummer 11223344556601 Identifier des POSTIDENT-Systems fiir die POSTIDENT
Konfiguration und die Abrechnung von Identitfikationsvorgéngen.
Lange: 14 Zeichen, Inhalt: alphanumerisch. Schema: EKP (10
Stellen) + Verfahren (2 Stellen) + Teilnahme (2 Stellen)
Produkt Verwendetes POSTIDENT Verfahren
® Basic
® Video
* Photo
® elD
® AutolD
Status Basic: Status der Identifikation
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® 130 = Coupon

wurde bereitgestellt /
Kunde hat noch die
Maoglichkeit ein
anderes Verfahren
zu wahlen.

Die mdglichen Statuswerte hangen ab vom Verfahren und sind
gruppiert in Statustypen:

Statustyp Auslieferung Beispiel (Basic)

* 110 = Lieferung E]eur:a;]c;rg:ggigc;mg auf Wunsch 130 Coupon bereitgestellt
Basicldent nach
Iedrggfrii'act?;: Vorlaufiges auf Wunsch 400 Lieferung
(Filialdaten) Ergebnis Videoldent, Identifikation

151= Lieferung
Basicldent nach
erfolgloser
Identifikation (bspw.
wg. Auffalligkeiten
oder
Betrugsverdacht)

Video:

(nur bei Video) vorlaufig erfolgreich

110 Identifikation
erfolgreich

Finales Ergebnis = immer

151 Identifikation nicht
erfolgreich
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POSTIDENT

Substatus

Verarbeitungszeitpunkt

Kassenvermerk
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® 400 = Lieferung
Videoldent,
Identifikation
vorlaufig erfolgreich

® 411 = Lieferung
Videoldent nach
erfolgreicher
Identifikation

® 421 = Lieferung
Videoldent nach
erfolgloser
Identifikation

T
o

(o]

® 511 =Lieferung
Fotoident nach
erfolgreicher
Identifikation

® 521 = Lieferung
Fotoident nach
erfolgloser
Identifikation

elD:

® 200= Lieferung elD-
Ident nach
erfolgreicher
Identifikation

® 205= Lieferung elD-
Ident nach erfolgloser
Identifikation

AutolD:

® 761 = Lieferung
Autoldent nach
erfolgloser
Identifikation
abgeschlossen

® 771 = Lieferung
Autoldent nach
erfolgreicher
Identifikation

Abgelehnt:

11 = Betrugsverdacht

16 = Identifizierung mit
Auffalligkeiten

17 = Identifizierung mit
nicht behebbarem
Datenproblem in
Ausweisdaten

19 = Identifizierung mit
nicht behebbarem
Datenproblem

in Videochat-Aufzeichnung

84 = sonstiger
Ablehnungsgrund

DD.MM.YYYY HH24:MM:
SS (bei CSV)

YYYY-MM-DD HH24:MM:
SS (bei XML)

Developer Documentation

761 Identifikation nicht
erfolgreich

771 ldentifikation
erfolgreich

Weitere Details zu Ablauf und Statusmodell der einzelnen Verfahren
finden Sie im Dokument "SCR-Ident API Guide" (Download-Link

siehe Kapitel 1 Ubersicht oben).

Ergéanzender Substatus

Zeitpunkt der Verarbeitung abhéngig vom Verfahren

® Basic: in der Filiale

® Video, Foto: im Service-Center

¢ elD: online-Verarbeitung mit Ausweislesegerat Nutzer

Verfugbar bei Identifikation in der Filiale
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POSTIDENT

Kassenschluessel

Kassentag

Journalsatznummer

Abrechnungsprodukt

Identifikationsdaten

Nachname

Vorname

Strasse und Hausnummer

Plz

© 2022 Deutsche Post AG

Wertebereich*

[Bedeutung:

,Postident Basic
Zusatzprodukt 1%/
Elektronische
Formulardaten
,Postident Basic
Zusatzprodukt 2/
Elektronische
Formulardaten und
Anlagenhandling
,Postident Basic
Zusatzprodukt 3“
/Elektronische
Formulardaten und
Anlagenimage bis 3
Seiten

+Postident Basic
Zusatzprodukt 4“
/Elektronische
Formulardaten und
Anlagenimage bis 10
Seiten

,Postident Video"
Identifikation mit
Postident Video
"Foto Mobility"
Identifikation mit
Postident Foto
+Postident elD*
Identifikation mit
Postident elD

Developer Documentation

Kassenvermerk = Kassenschluessel + Kassentag +
Journalsatznummer

Verfugbar bei Identifikation in der Filiale

Kassenschlissel der Filialkasse, an der die Identifikation erfasst
wurde.

Verfligbar bei Identifikation in der Filiale
Tag, an dem die Identifikation an der Filialkasse erfasst wurde.
Verfugbar bei Identifikation in der Filiale:

Satznummer innerhalb des taglichen Kassenjournals, die die
Erfassung der Identifikation an der Filialkasse identifiziert

Erbrachte Leistung, die fir die Durchfuhrung des Vorgangs in
Rechnung gestellt wird.

Nachname auf dem Ausweis, ggf. inklusive Geburtsname
Geburtsname wird bei TKG nicht ausgeliefert

Alle Vornamen auf dem Ausweis

Strasse und Hausnummer aus dem Ausweis (falls auf Ausweis
vorhanden) oder erfragt bei Nutzer (falls auf Ausweis nicht
vorhanden).

Nur bei Identifikation in der Filiale:

Falls der Filialmitarbeiter bei Ausweisdokumenten ohne Adresse
trotzdem eine Adresse erfasst, ist diese im Filialdatensatz mit einem

zusatzlichen Sternchen am Ende markiert:

* Selbstauskunft — bei Verwendung eines deutschen Reisepasses
oder eines vorlaufigen deutschen Reisepasses;

** ggf. erfragt — bei auslandischem Reisepass oder auslandischer
Identitatskarte
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POSTIDENT

Ort

Ausweisart Wertebereich Filial-

Datensatz (Basic)

"Personalausweis"”
"ldentitatskarte
(Personalausweis
Ausland)”
"Reisepass"

"Reisepass (Inland)"

"Reisepass
(Ausland)"
Aufenthaltstitel
(Ausweisersatz)".
"Vorlaufig
ausgestellter
Personalausweis"”
"Vorlaufig
ausgestellter
Reisepass"
"Reiseausweis flr
Staatenlose
(Ubereinkommen
von 1954)"
"Reiseausweis flr
Fluchtlinge
(Ubereinkommen
von 1951)"
"Reiseausweis flr
Auslander
(Abkommen von
1946)"
"Dienstpass”
"Diplomatenpass”
"Ministerialpass"
"Ministerial- oder
Diplomatenpass”

Wertebereich Video-
Datensatz

"Personalausweis"
"Reisepass"
"Aufenthaltstitel
(Ausweisersatz)"
"Vorlaufiger
Personalausweis"”
"Vorlaufiger
Reisepass”
"Reiseausweis flr
Staatenlose
(Ubereinkommen
von 1954)"
"Reiseausweis flr
Flichtlinge
(Ubereinkommen
von 1951)"
"Reiseausweis flr
Auslander
(Abkommen von
1946)"
"Dienstpass”
"Diplomatenpass"
"Ministerialpass"
"Ministerial- oder
Diplomatenpass"”

Wertebereich Foto-
Datensatz

wie Video

Wertebereich elD-
Datensatz

© 2022 Deutsche Post AG

"Personalausweis”
"Aufenthaltstitel”

Developer Documentation

Ausweisart entsprechend des gelieferten Datensatzes aus dem

jeweiligen Verfahren
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Ausweisnummer
Geburtsdatum
Geburtsort
Staatsangehorigkeit

Ausstellungsbehorde

Ausstellungsort

Ausstellungsdatum

Dienste und kartenspezifische

Kennzeichen

Sonstige Merkmale

Merkmale_filiale

Merkmale_scanndienstleister

Merkmal_elD

Merkmale_Datenabgleich

© 2022 Deutsche Post AG

® "elD-Karte fir

Unionsbirger und
EWR-
Staatsangehorige”

dd.mm.yyyy

dd.mm.yyyy

LEER = Keine Daten
aus ZORA (Filial-
Daten) erhalten

1 = Filial-Daten
erhalten

LEER

LEER = keine
Identifikation tGber
elD durchgefihrt

0 = Identifikation
Uber elD (Versuch);
keine Daten lber
elD-Schnittstelle
erhalten

1 = Identifikation
Uber elD
durchgefiihrt; Daten
Uber elD-
Schnittstelle erhalten

LEER = Kein
Abgleich
durchgefiihrt.

0 = Abgleich ohne
Ergebnis

1=
Nachsendeauftrag
Inland bekannt

Developer Documentation

Nicht bei elD

Nur bei GWG
Nicht bei TKG

Behorde, die den Ausweis ausgestellt hat (teilweise inklusive
Ausstellungsort).

Nur bei GWG und TKG

Nicht bei elD

Nur bei GWG

Nicht bei elD

Nur bei GWG und TKG

Nicht bei elD

Nur bei elD

Ein dienste- und kartenspezifisches Kennzeichen (DKK) ist eine
Zeichenfolge, die im Speicher- und Verarbeitungsmedium des
Personalausweises berechnet wird. Es dient der eindeutigen
elektronischen Wiedererkennung eines Personalausweises durch
den Diensteanbieter, fir den es errechnet wurde, ohne dass weitere
personenbezogene Daten Ubermittelt werden miissen (Definition

nach PAuswG-Personalausweisgesetz // Quelle: http://www.gesetze-
im-internet.de/pauswg/__2.html).

Gibt an, ob Daten aus dem Filialsystem im Postident-System
eingegangen sind

Scanservice steht nicht mehr bereit, daher immer leer

Gibt an, ob eine Identifikation mittels Online-Ausweisfunktion (elD)
durchgefiihrt wurde und ob Daten ilbernommen wurden.

Einsetzbar fiir die elD sind:
® deutscher Personalausweis
® eAT (elektronischer Aufenthaltstitel)

® elD-Karte fur Unionsburger und EWR-Staatsangehérige (elD-
Karte UB)

Ergebnis Abgleich mit DPAG Adressdatenbanken

Bei Kombinationen wird die Summe der Werte geliefert.
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POSTIDENT

Merkmale_einwohnermeldeamt

Gesamtscorewert_schufa

(Feldname im CSV:

Gesamttreffergilite Schufa)

Merkmale_kontotransaktion

Merkmale_e_postbrief
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2=
Nachsendeauftrag
Ausland bekannt
4 = Soll verstorben
sein

8 = Postalisch
unzustellbar

LEER = kein
Abgleich durchgefuhrt
0 = Abgleich ohne
Ergebnis

1 =0hne
Abweichung getroffen
2 = Auf
abweichender
Inlandsadresse
gemeldet

4 = Auf
abweichender
Auslandsadresse
gemeldet

8 = Abgemeldet

16 = ohne festen
Wohnsitz
/Meldeverhéltnis
nicht eindeutig

32 = Auskunftssperre
64 = Verstorben

LEER = Kein
Abgleich mit Schufa
durchgefuhrt

0 = keine
Ubereinstimmung
getroffen

1-100 = Gute der
Ubereinstimmung

LEER = Keine
Kontotransaktion
angestoRen

0 = keine Ergebnisse

1: Land der
Kontoverbindung ist
in der Whitelist (z.B.
sichere Drittstaaten
enthalten)

2: Nachname und
Vorname des
Kontoinhabers
entsprechen den
Identifikationsdaten
4: Konto des Kunden
ist der Schufa
bekannt
8:
Kontonummerncheck
wurde von Schufa
durchgefiihrt
16: Konto ist ein
deutsches Konto

LEER = kein
Abgleich mit E-
Postbrief
durchgefihrt

0 = Abgleich mit E-
Postbrief
durchgefiihrt

Developer Documentation

OBSOLET - derzeit ungenutzt

Ergebnis Adressabgleich Einwohnermeldeamt

OBSOLET - derzeit ungenutzt

Ergebnis Identitdtscheck Schufa

OBSOLET - derzeit ungenutzt

Ergebnis Kontotransaktion und Kontonummerncheck bei Schufa

OBSOLET - derzeit ungenutzt

Ergebnis Abgleich E-Postbrief
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(Versuch); keine
Daten erhalten

® 1 = Abgleich mit E-
Postbrief erfolgreich;
Daten aus E-
Postbrief
Uibernommen

Merkmale Video (Feld nur in siehe Feld Substatus siehe Feld Substatus
Csv)

Liste der weiteren Ergebnisdateien

Neben der Ergebnisdatendatei kdnnen abhangig vom genutzten Verfahren und Ihrer POSTIDENT-Konfiguration weitere Dateien in einer
Lieferung enthalten sein.

Die folgende Liste gibt die Dateinamen dieser Dateien fiir CSV/XML an.

@ Die weiteren Dateien werden nur im Datenformat JSON komplett referenziert, nicht in den alteren Datenformaten CSV/XML.
Die Dateien kdnnen bei CSV/XML jedoch durch die Namenskonvention (Vorgangsnummer am Beginn des Dateinamens)
zugeordnet werden.

Basic Identifikationen:

<Vorgangsnummer>_result_basic.pdf (Ergebnis-PDF mit Daten und Bildern)
<Vorgangsnummer>_resultdata_basic.pdf (Ergebnis-PDF nur Daten)
<Vorgangsnummer>_resultimages_basic.pdf (Ergebnis-PDF nur Bilder)
<Vorgangsnummer>_<abrechnungsnr>_<referenznr>_<Ifdnr 1>.jpg (Ausweisbild 1)
<Vorgangsnummer>_<abrechnungsnr>_<referenznr>_<Ifdnr 2>.jpg (Ausweisbild 2)
<Vorgangsnummer>_usersignature.jpg (Unterschrift von Signpad)

Video Identifikationen:

<Vorgangsnummer>_result_video.pdf (Ergebnis-PDF mit Daten und Bildern)
<Vorgangsnummer>_resultdata_video.pdf (Ergebnis-PDF nur Daten)
<Vorgangsnummer>_resultimages_video.pdf (Ergebnis-PDF nur Bilder)
<Vorgangsnummer>_ausweisgesichtsfoto.jpg (Portraitfoto)
<Vorgangsnummer>_ausweisvorderseite.jpg (Ausweisbild 1)
<Vorgangsnummer>_ausweisrueckseite.jpg (Ausweisbild 2)
<Vorgangsnummer>_idsignature.jpg (Unterschrift aus Ausweis)

elD Identifikationen:

® <Vorgangsnummer>_result_eid.pdf (Ergebnis-PDF nur Daten) // Hinweis: elD enthélt keine Bilder
® <Vorgangsnummer>_resultdata_eid.pdf (Ergebnis-PDF nur Daten)

Foto Identifikationen:
Fur Foto gibt es derzeit keine Zusatzdateien.
AutolD Identifikationen:

® <Vorgangsnummer>_result_autoid.pdf (Ergebnis-PDF nur Daten) // Hinweis: AutolD enthélt keine Bilder
® <Vorgangsnummer>_resultdata_autoid.pdf (Ergebnis-PDF nur Daten)

Alle Verfahren:

Zusatzlich Signaturdateien mit Suffix ".sig" fur alle 0.g. Dateien, falls die Dateisignierung in lhrer POSTIDENT-Konfiguration aktiviert ist.
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